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백신만있으면안전할까요?

01_제안개요 도입 필요성

기업·기관 대상 악성메일 대량 유포, 백신 우회해 큰 피해 우려

MS 워드나엑셀프로그램으로위장한 악성이메일이국내 기업과 기관 종사자를 대상으로 또다시유포되는정황이포

착돼각별한주의가요구된다. (중략)

백신프로그램종료를시도하거나디지털서명을도용하고,보안프로그램으로위장하는등보안솔루션을우회할수있

는기능이강화돼더욱큰피해가예상된다. (후략)

2019.02.19
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백신만있으면안전할까요?

01_제안개요 도입 필요성

이력서 열어보면 랜섬웨어 감염… 유포 방식도 다양해져

기업의업무담당자를타깃으로이력서, 구매송장, 경고장등의심을피하기위한이메일을보내는사례가증가하고있다.

이 이메일에 첨부돼 있는 문서 파일을 열 경우 위장하고 있던 랜섬웨어가 유포된다. (중략)

보안망을 뚫고 PC 환경 내 취약점을 분석해 다양한 방식으로 랜섬웨어를 유포한 사례도 증가하고 있다.(후략)

2019.04.10
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보안 위협에 「선제적으로 대응할 수 있는 업무 환경 구축」이 필수

https://blog.alyac.co.kr/
https://blog.alyac.co.kr/


무료유틸리티 SW보안취약점노출

01_제안개요 도입 필요성

IDC 내에해당개발사홈페이지와같은 IP 대역을사용하는서버를해킹한후, 

무료압축프로그램실행시해킹된서버에접속하게해악성코드배포 (ARP 스푸핑방식)
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국내 사례

오염된경로 정상경로차단

해킹

악성코드
유포서버

정상
서비스

Gateway

동일
IP 대역

1

3

4 악성코드배포

홈페이지접속

압축파일실행2



무료유틸리티 SW보안취약점노출

01_제안개요 도입 필요성

IDC 내에해당개발사홈페이지와같은 IP 대역을사용하는서버를해킹한후, 

무료압축프로그램실행시해킹된서버에접속하게해악성코드배포 (ARP 스푸핑방식)
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국내 사례
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무료유틸리티 SW보안취약점노출

01_제안개요 도입 필요성

메모리오염(Memory Corruption)과힙버퍼오버플로우와관련된것으로, 감염시서버나PC의메모리를오염시켜

치명적인오류를발생시키거나오작동을유발함

8

해외 사례

유틸리티 SW의 실시간 「보안 업데이트」 및 「기술 지원」 제공이 필수

L O C K E RS A F E T Y

버퍼1 버퍼2

H A C K E RI _ G O T C

할당된버퍼크기를
초과하는데이터기록 감염된코드실행

1 2

[힙버퍼오버플로우공격]



01_제안개요 도입 필요성
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Windows 7 기술지원 종료...

또한번의보안대란예고

알툴즈는Window 7 EOS 시예상되는OS 보안취약점공격폭증에 대비하기위해 꼭 필요한 유틸리티입니다.

" Windows 10  Migration을고려한다면, 알툴즈도보안업그레이드된버전인지살펴봐야합니다.＂

안전성이 검증된 유틸리티 사용으로

보안취약점공격원천차단필요

2020년1월로Windows 7 업데이트및보안패치가종료됨에따라

2014년Windows XP 보안취약점을노린ATM 현금무단인출사태, 

랜섬웨어피해폭증등과같이OS의보안취약점을노린공격이또다시

폭증할것으로예상됩니다.

보안취약점을노린공격은이메일, USB, MS Office, 한글문서등

사용자가친숙한도구로위장,전파되고있어사소한실수한번으로

돌이킬수없는피해를초래합니다.

이에, 보안공격의경로가되는유틸리티를최신제품으로준비하여

2중으로 방비를강화하는것이어느때보다필요한시점입니다.



01_제안개요 도입 필요성
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※ 출처 : 한국랜섬웨어침해대응센터, ‘2018년 랜섬웨어 침해분석 및 2019년 공격전망’ 보고서

2015년 2018년(3년 경과)

"보안 위협의 증가로 업무용 PC 운영 환경에도 변화가 필요합니다.＂

「보안기능강화」, 「취약점업데이트」, 「안정성강화」, 「지원포맷추가」, 「OS 정식지원추가」

알툴즈 업데이트 대응

53,000명
랜섬웨어

피해자
285,000명

악성코드

개체 수
12억 건 20억 건

5.4배 증가

67% 증가

랜섬웨어

피해 규모
1,090억원 1조 500억원

9.6배 증가

알툴즈

업데이트 횟수
42건 52건

24% 증가



01_제안개요 도입 필요성
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“HW 사양 변화에 따라 SW도 업그레이드가 필요합니다.＂

SPEC

i3-6100

50GB

512MB

구성품

CPU

HDD

RAM

SPEC

i5-8500

250GB

4GB

구성품

CPU

HDD

RAM

2010년 평균 사양 2019년 평균 사양

알툴즈는제품이단종된이후에도5년간보안업데이트를제공해드리고

있습니다.

하지만, 구버전으로는최근의PC 운영환경에대응하는데한계가있어

KISA에서도알툴즈는최신버전으로유지하기를적극권장하고있습니다.

또한, 무상업데이트가종료된2013년8월이전제품구매고객은

반드시최신제품으로업그레이드를해주셔야합니다.

「KISA 인터넷보호나라」알툴즈 업데이트 권고

HW 사양 변화

CPU Core 3배 증가
HDD 용량 5배 증가
RAM 용량 8배 증가

https://search.naver.com/search.naver?where=image&sm=tab_jum&query=2019%EB%85%84+PC+%ED%91%9C%EC%A4%80+%EC%82%AC%EC%96%91
https://search.naver.com/search.naver?where=image&sm=tab_jum&query=2019%EB%85%84+PC+%ED%91%9C%EC%A4%80+%EC%82%AC%EC%96%91


랜섬웨어공격의지능화

01_제안개요 도입 필요성

피해 방지를 위해서는 「주기적인 백업」 또는 「전용 예방 솔루션 설치」가 최선

랜섬웨어는기업서버나PC 내개인정보를담보로몸값을요구하기때문에

피해가 즉각적이고심각함

입사지원서, 출석통지서, 할인쿠폰, 소환장, 저작권위반등한국맞춤형으로

새로운공격특징을보이는신생유포조직이등장

2019년 1분기, 랜섬웨어 차단 건수 320,506건
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랜섬웨어피해사례 (1/2)

01_제안개요 도입 필요성

출처: IT WORLD, 한국랜섬웨어침해대응센터등

사례 1.

스캐너를
활용한 범죄

한중소기업에서간단한스캔 작업이후패치되지않은 리눅스서버를통해기업 정보가유출됐다. 

랜섬웨어공격자는관리자권한을가진 스캐너사용자의사용자이름과비밀번호를서버에서빼낸다음, 이계정을 사용해

계정을만들고고객 네트워크를뒤적거린후직접랜섬웨어를주입했다.

백업을통해파일 복원프로세스를실행했으나, 이미핵심인프라에손상이발생하였다. 

사례 2.

반도체 소재
전문 기업

반도체소재전문A기업은최근갠드크랩(GandCrab) 랜섬웨어감염으로공장이10시간가량멈췄다. 

서버40대, PC 100여대가암호화됐다. 시스템장애를고려해2차백업파일을뒀지만이마저도모두감염돼쓸수없었다. 

결국사고두시간만에관계사에연락후사고처리했다.

A기업은사고후10억원가량을투자해보안솔루션을도입하는등대책마련에나섰다.

사례 3.

난방기기
업체

전국보일러에서수집되는정보를모아두는데이터베이스(DB)가감염됐다.  

전산장애등직접적서비스장애는발생하지않았지만,전국보일러에서수집되는데이터를활용할수없게돼 고심에빠졌다.

디지털저작권관리(DRM), 안티바이러스(백신) 등기본보안대책을갖추고있는중견기업도

해커가목표를두고무차별공격하는탓에속수무책으로당했다. 
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랜섬웨어피해사례 (2/2)

01_제안개요 도입 필요성

출처: IT WORLD, 한국랜섬웨어침해대응센터등

사례 4.

부동산 회사

한부동산 회사의COO에게인턴구직자이름으로이메일이한통 왔다. 사실은 피싱사기메일이었던이 메일을열자

케르베르(Cerber) 계열의랜섬웨어가튀어나와시스템을감염시키고며칠동안 모든업무영역에피해를 끼쳤다.

다행히이미백업 시스템을 운용하고 있어 일부 IT 비용만 지불하고 시스템을 완전히 복구할 수있었다.

사례 5.

치과 의원

한치과 의원의관리자가처음에는예약, 보험금청구, 청구서 발행을포함한여러운영 시스템에접근할수없다고보고했다. 

다음날 아침상황은더욱 악화되어랜섬웨어바이러스가다른컴퓨터단말기에까지퍼져환자파일을 암호화해잠그고

방사선기계를포함해서진료에 꼭필요한의료 장비들을마비시켰다.

이치과 의원은 IT 서비스제공업체를고용해감염된파일을모두삭제하여고객정보손실을크게입었다. 

사례 6.

법률 회사

한법률회사는몇 년전에 피싱이메일을통해사무보조원부터 IT팀에 이르기까지조직의모든영역을감염시킨침해 사건을

겪은적이 있다. 당시 IT 팀은가망이없음을 인식하고몸값을지불하지않은채 암호화된파일을그냥잃는쪽을 택했다. 

그로부터 1년반뒤 이회사는또 다시랜섬웨어공격을 받았다. 이번에는 데이터 백업이 있었기 때문에 신속하게

문제를 해결하고 몸값지불없이 24시간내에 287,000개의파일을복원할수 있었다.

사례 7.

병원

간호사가온라인으로이메일을확인하고무심코첨부파일을클릭했다. 일상적으로보이는 행동으로인해한 의료시설이크

립토(Crypto) 랜섬웨어바이러스의피해자가됐다. 

랜섬웨어에 대한 사전 방비가 없었던 병원에서악성코드가간호사실컴퓨터를빠져나와핵심 파일 서버까지 침

투해 500개 이상의 문서를 감염시켰다.

14



01_제안개요 알툴즈 특징

최우선 순위 협조 체계 사용자 피드백

사용자
+

ESTsoft 알툴즈는국내대표보안기관들과최우선순위의대응협조체계를 구축 중이며, 

2,600만사용자의실시간피드백을 통해 해킹, 악성코드유포, 랜섬웨어 위협에즉각적으로대응하고 있습니다.

15

“보안위협으로부터안전합니다.”



01_제안개요 알툴즈 특징
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“보안위협으로부터안전합니다.”

실제, ‘ACE’ 압축포맷을통한취약점공격 시 이스트소프트는사전에보안취약점을파악하고,

이를대응하기위한절차를진행하였으며, 관계 기관과의 협조를 통해 피해 사례가 확산되지 않도록 조치하였습니다.

「사전」대응 「자체」대응 「협조」대응

시큐리티대응센터(ESRC)를통해 ‘ACE’ 압축

파일포맷의보안취약점을사전에

파악하고고객들에게전달

알약 'Trojan.Agent.FormBook'로
진단

알약을통해 ‘ACE’ 파일을이용한

악성코드유포를차단할수있도록

제품에반영

‘ACE’ 압축포맷을통한악성코드유포방지를

위해관계기관과협동으로대응

2018년5월 2018년5월 2019년2월

2월21일취약점공개



01_제안개요 알툴즈 특징
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“보안위협으로부터안전합니다.”

알집은 압축 해제 시감염이의심되는파일에대해서사전경고 기능을 제공하며, 

의심되는 파일은 압축을 해제하기 전에 한번, 해제한 후에 다시 한번 검사하여 보안 사고에 철저하게대비할 수 있게 합니다.

알집은압축해제시도시,모든파일을사전검사하여, 

악성코드나랜섬웨어가감염된것으로의심될시, 경고창을띄워

사용자가무심결에의심파일을해제하지못하도록막고있습니다.

1차. 악성코드 의심 파일 자동 경고 2차. 압축 해제 전 바이러스 검사

3차. 압축 해제 후 바이러스 검사

C:\Program Files\Common Files\shared.rar
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ESTsoft는알툴즈사용고객을위한,전담고객지원센터를운영

하여, 전화, 이메일, PC 원격지원, 블로그, 트위터를통해고객문의를

실시간으로해결해드리고있습니다.

실시간 고객지원 센터 운영 고객 네트워크 환경에 맞는 업데이트 지원

업무망이분리되어인터넷접근이어려운고객에게도전용접속

경로나업데이트CD제공등가능한모든수단을동원하여

최신보안패치를신속하게전달합니다.

18

ESTsoft 알툴즈는 기업/공공고객들의업무 환경에꼭필요한서비스인프라를제공합니다.

“업무환경에꼭필요한솔루션을제공합니다.”



알집만의 특화 기능

01_제안개요 알툴즈 특징
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ESTsoft 알툴즈는 Windows10 에서제공하는유틸리티보다강력한보안 기능을 제공하고 있으며,

Windows10 탐색기가지원하지않는다양한편의기능을 제공합니다.

 의심파일사전경고창
 압축해제전/후바이러스검사
 EXE 파일만들기
 EGG 파일압축해제
 압축파일내파일실행하기
 언어변환하기
 오류검사하기
 이미지파일미리보기
 새로압축하기
 분할압축하기
 간편하게파일추가/삭제등

“Windows 탐색기보다 안전하고 편리합니다.＂

알집은Windows탐색기가제공하지

못하는강력한보안기능을제공하고있

으며, 편리한PC환경을위한다양한편의

기능을제공하고있습니다.알집 10.0 알씨 8.0

알씨는Windows 탐색기가열지못하는

PSD, MAC 파일을비롯한24종의이미지를

확인하고편집할수있으며, 

동영상제작까지가능한툴입니다.

알씨만의 특화 기능

 초간편동영상제작
 동영상꾸미기
 초간편SNS 공유
 일괄편집
 이미지이름일괄변경
 이미지해상도를최대한유지하면서

파일용량조정
 보정, 필터, 효과, 말풍선추가, 스티커추가등

이미지편집
 사진보관함
 다양한보기모드지원등



성능이검증된알툴즈

알툴즈는 전담 연구/개발, QA 및 고객

지원 인력을 배치하여 오류 발생 시 신

속한 기술 지원 서비스를 제공하고 있

습니다. 2,600만 사용자에게 지속적으

로 사용자 피드백을 받아 안정성과 향

상된 성능을 확보하였습니다. 또한, 한

국정보통신기술협회로부터 GS인증을

받아 공신력 있는 소프트웨어로 검증

되었습니다.

더간편하고편리하게

사용하기 편리한 PC 환경을만들기 위해

노력해온결과,이제알툴즈는내PC에꼭

필요한소프트웨어로자리잡았습니다.

지속적인업그레이드

제품의 연속성은 기업용 SW의 중요한

선택 기준입니다. 알툴즈는 1999년 알

집 출시 이후 다양한 채널을 통해 쌍방

커뮤니케이션으로사용자피드백을적

극적으로 반영하여 지속적인 메이저/

마이너업그레이드를제공하고있습니

다. 또한, 끊임없는 유지보수로 이슈 발

생 시 즉시 패치를 진행함으로써 고객

만족도향상에주력하고있습니다.

01_제안개요 알툴즈 특징

1위

알약

알집

알씨

알캡쳐

알툴바

PC포맷후필수S/W

백신

압축

이미지뷰어

이미지캡처

툴바

테마소프트웨어

20

ESTsoft 알툴즈는대한민국대표소프트웨어입니다.

한국인 2명 중 1명이 사용하는 소프트웨어로 사용자에게쉽고 쾌적한 컴퓨터 환경을 제공하는필수 유틸리티입니다.

“직원2명중1명이사용중입니다.＂



01_제안개요 알툴즈 특징
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장점 1 장점 2 장점 3

S/W 유지보수
서비스

계약 기간
최신 버전 제공

영구 대비
20%~30% 비용

매년 영구 제품 대비 최대 20% 수준으로 사용 PC 수 만큼 라이선스를 임대하여 사용

계약기간 내에 출시되는 최신 버전 제품 사용 가능

계약기간 동안 SW 업데이트 및 유지보수 서비스 제공

왜? 연간 계약?

ESTsoft 알툴즈는 기업 고객들의 라이선스운영 환경에 적합한다양한라이선스정책을운영 중입니다.

특히, 알툴즈 연간 사용 계약의 경우저렴한가격, 최신버전사용, 유지보수제공등의 다양한 혜택을 제공해드립니다.

최대

80%  

“연간계약시최신버전, 유지보수등을제공합니다.”



제품소개
알집 / 알PDF / 알씨 / 알드라이브 / 알키퍼 / 랜섬쉴드PC / 알송 / 알툴바 / 알캡쳐/ 홍보 플랫폼
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알집 10.0
믿을수있는압축



‘압축파일 내 파일 실행하기‘, ‘파일 추가하기‘ 등 쉽고 빠른 사용을 위한 다양한 편의 기능을

개발하여 국내 시장 점유율 94%의 압도적인 사용자 층을 보유중입니다.

「알집 10.0」만의 특장점

국가정보원, KISA 등 국내 대표 보안 기관들과 업무 제휴를 통해 압축파일을 활용한

악성코드/랜섬웨어 유포, 해킹 등에 즉각적으로 대응 가능한 협조 체계를 구축하고 있습니다.

ISO(CD이미지 포맷) 등 전 세계 40여 개의 다양한 포맷을 지원합니다.

14개의 언어를 지원하여 글로벌 업무 환경에서도 높은 가용성을 보장합니다.

24

여러 보안 취약점 이슈에 가장 빠른 대응을 할 수 있는 이스트소프트 제품으로 안전합니다. 

“왜? 국내 사용자의 94%가 알집을 쓰고 있을까요?”

02_제품소개 알집 10.0
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쓰기편한유틸리티

사용자의쉽고빠른업무수행을위한다양한편의기능을제공합니다.

여러경로의파일들을손쉽게조합하여

한꺼번에압축할수있습니다.

 진화된 「새로 압축하기」

용도에따라간편하게

분할하여압축할수있습니다.

 강력한 「분할 압축」

압축프로그램없이압축풀기가가능한파일로

만들수있습니다.

 「자동 압축 풀림 파일」로 압축하기

25



02_제품소개 알집 10.0 주요기능

쓰기편한유틸리티

압축을 해제하지 않고 선택한 파일을

실행하거나 미리보기가 가능합니다.

 편리한 「파일 실행하기」

간편하게파일을분할하거나분할된파일

을합칠수있습니다. 

 간편한 「분할 및 병합」

멀티코어를사용하여빠른파일압축이

가능합니다.

 「멀티코어」 압축

26



EGG포맷은한국어를비롯한다국어파일명이깨지는것을막고대용량압축, 최적압축,유니코드지원, 솔리드압축등

기존압축포맷이제공하지못하는기능들을제공하기위해이스트소프트에서독자개발한포맷입니다.

인터넷환경에최적화된최적압축기능

압축효율이높을것으로예상되는파일은압축률위주로압축효율이낮을것으로예상되는파일은속도위주로

이미압축된파일은압축없이진행합니다.

유니코드지원

UTF-8 형태의유니코드를기본적으로지원하여어떠한언어의OS에서압축을하더라도원본을유지합니다. 

유니코드지원이불가능한플랫폼에대비하여언어정보를포함하는비유니코드형식을지원합니다.

강력한솔리드압축

파일단위로압축하는기존방식과달리모든파일을

한개의파일인것처럼연결한후압축하는방법으로

유사한내용의파일이많거나작은파일을다수압축

할경우월등한압축성능을보여줍니다.

02_제품소개 알집 10.0 주요기능

편리하고강력한알집

27

왜? EGG 포맷?



압축가능한포맷

EGG, ALZ, ZIP, TAR, TBZ, TGZ, LZH, JAR

해제가능한포맷

EGG, ALZ, ACE, ARC, ARJ, B64, BH, BHX, BIN, BZ, BZ2, CAB, EAR, ENC, GZ, HA, HQX, ICE, IMG, ISO, JAR,

LCD, LHA, LZH, MIM, NRG, PAK, RAR, TAR, TBZ, TBZ2, TGZ, UUE, UU, WAR, XXE, Z, ZIP, ZOO, 7Z

공식지원

다양한 포맷지원

40여가지의압축포맷지원으로현존하는대부분의압축포맷을지원합니다.

ISO, LCD 등가상이미지CD 파일의내용까지프로그램없이확인이가능합니다.

국제표준압축포맷Zip 준수

알집은세계어떤압축소프트웨어를사용하더라도해제할수있는호환성을가진Zip 파일만을생성합니다.

다양한OS지원

윈도우Vista, XP, 7, 8, 8.1에서는물론윈도우10에서도정상작동합니다.

폭넓은대응능력

02_제품소개 알집 10.0 주요기능
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업그레이드된암호화

AES(Advanced Encryption Standard) 암호화방식지원으로보다높은수준의보안안전성을제공합니다.

기존ZIP2.0 호환알고리즘에AES 128/256bit 알고리즘이추가되어더욱고도화된암호를적용할수있습니다.

알약백신프로그램연동

바이러스백신프로그램과연동하여압축을풀기전에압축된파일의악성코드감염여부를확인할수있습니다

따라서, 악성코드가첨부된압축파일로인한피해를줄일수있습니다.

보안문제예방대응

최근다양한경로를통해바이러스, 악성코드등의보안문제가발생함에따라압축파일의사용으로인한

악성코드유포를위해압축해제전의심파일에대해사전에경고하고있으며, 

버퍼오버플로우공격, 제로데이취약점공격등의보안위협으로부터안전하게사용할수있도록준비하고있습니다.

뛰어난보안능력

02_제품소개 알집 10.0 주요기능
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메모리에 할당된 버퍼(프로그램 처리과정에 필요한 데이

터가 일시적으로 저장되는 공간)의 양을 초과하는 데이

터를 입력할 수 있는 취약점을 이용한 대표적인 해킹 기

법으로 메모리에 존재하는 다른 정보를 덮어쓰는 서비스

거부 공격과 실행되어야 할 코드 대신 해커가 원하는 코

드를 실행하게 하는 접근권한 획득 등의 문제를 일으키

는 것으로 알려져 있습니다.

버퍼오버플로우공격 발생시기 내 용

Winzip 버퍼오버런 공격 및 명령어 모드 악용 등 문제 발생

Winrar 파일이름에 ASCII 문자가 아닌 값이 들어갈 경우, 

버퍼오버플로우 발생

LZH 압축 처리 시 스택 오버플로 발생

빵집, V3ZIP,밤톨이 버퍼 오버플로우 공격 취약점 발생

시만텍/노턴의 안티바이러스 엔진에서 Heap/Pool 메모리

손상 취약점 발견

한컴오피스 2018 버퍼 오버플로우 취약점 발생

2004.09

2006.01

2006.08

2010.06

보안위협으로부터튼튼한알집

02_제품소개 알집 10.0 주요기능

2016.05

2018.12
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알집은 통합 보안 백신 알약과 연동하여 압축파일로 인한 악성코드 감염 위험으로부터 안전합니다. 

또한 버퍼 오버플로우 공격과 같은 기술적인 위협에 대한 취약점 발견 시 가장 빠르게 패치 및 업데이트를 제공하여

안심하고 사용할 수 있습니다

안심하고 사용하십시오!



알PDF 2.0
통합PDF 솔루션



02_제품소개 알PDF 2.0

알PDF는 한글, MS오피스 등 다양한 포맷을 불러오고 저장할 수 있는

범용 문서 편집기입니다.

「알PDF 2.0」만의 특장점

다양한 디바이스에서 폰트 유무와 상관없이 원본과 같은 문서 형태를 유지합니다.

강화된 검토기능, 편집기능으로 보고서나 출판 자료 작업을 편리하게 할 수 있습니다.

이미지 내 문자를 편집 가능한 문자로 변환하는 OCR 기능의 탁월한 인식률로

불필요한 문서 작업 시간을 줄여줍니다.
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“알PDF만으로도 한글, MS 오피스, PDF 등 문서 작성, 편집이 가능합니다.”



알PDF는업무의효율을높이는최적의문서변환프로그램입니다.

PDF 문서를편집하고한컴오피스∙MS오피스의형식으로변환∙역변환할수있어서문서작업시간을단축시킵니다.

편집
OCR지원

보안

검토

역변환

변환

02_제품소개 알PDF 2.0 주요기능

통합PDF 솔루션

33



한컴오피스의한글 문서(HWP, HWPX)변환∙ 역변환을지원합니다.

한글문서의PDF 변환은물론PDF 문서를한글문서포맷으로변환할수있습니다.

02_제품소개 알PDF 2.0 주요기능

한글문서변환

참고. 타사제품과포맷변환기능비교 (39p)
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다양한포맷으로변환∙ 역변환

제한이많던PDF 문서를원하는문서형식으로변환하여작업할수있습니다.

문서, 텍스트, 그림을비롯한16여가지의포맷으로변환할수있습니다. 

(HWP, HWPX, DOC, DOCX, XLS, XLSX, PPTX, PNG, JPG, GIF, BMP, TXT, EPUB, HTML, TIFF, RTF)

02_제품소개 알PDF 2.0 주요기능

TXT EPUB HTML RTF

PNG JPG GIF BMP TIFF

참고. 타사제품과포맷변환기능비교 (38)
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자유로운편집기능

원본문서가없어도알PDF에서는문서수정이자유롭고, 텍스트∙그림∙링크를바로추가할수있습니다.

페이지를추가하거나분할∙회전하고, 워터마크∙머리글∙꼬리글을일괄적용하여문서의완성도를높이세요.

02_제품소개 알PDF 2.0 주요기능
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자유로운편집기능 : 문구추가

02_제품소개 알PDF 2.0 주요기능
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자유로운편집기능 : 그림추가

02_제품소개 알PDF 2.0 주요기능
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그림을읽어주는문자인식(OCR) 기능

문자인식률이탁월한OCR을적용하여이미지내의문구, 스캔된PDF의문구등을변환하여일반텍스트처럼편집및복사가가능하게

변환해줍니다.

※ 해당기능을사용하시려면알PDF 문자인식플러그인을별도설치

02_제품소개 알PDF 2.0 주요기능
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간편한문서검토

텍스트입력, 영역강조, 스탬프, 도형등마크도구들을통해문서에직접검토를할수있습니다.

검토내용은주석숨기기로언제든숨길수있습니다.

02_제품소개 알PDF 2.0 주요기능
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PDF 양식편집지원

체크박스, 라디오버튼, 콤보버튼, 디지털서명등PDF 문서필드를추가하여설정할수있습니다.

※ 신청서및 설문조사와같은형식이갖춰진문서양식에사용가능

02_제품소개 알PDF 2.0 주요기능
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철저한문서보안

문서열람시암호설정, 편집권한암호설정, 전자서명추가등으로문서를보호할수있고, 문서의유효성을확인할수있습니다.

02_제품소개 알PDF 2.0 주요기능
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02_제품소개 알PDF 2.0 제품기능비교

문서 새로 만들기

스캔

문서 병합

타 문서 PDF 변환

한글 문서(*.hwp, *hwpx) 변환

PDF를 타 문서 역변환

열람 도구

확대/축소

보기 옵션 제공

책갈피(북마크)

스냅샷

문서 비교

자동 스크롤

텍스트 추가/편집

도형 추가

그림 추가/편집

오디오&비디오 추가

첨부파일 추가

링크 추가

문자 인식(OCR)

대 분류 소 분류 알PDF Foxit        NES PDF        ezPDF Editor

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

O

△

문서 생성 / 변환

보기

편집

O

O

O

O

O

O

O

O

O

△
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알씨 8.0
이미지파트너



02_제품소개 알씨 8.0

「알씨 8.0」만의 특장점

이미지 편집 기능으로 밋밋한 사진을 작품사진으로 만들고,

일괄 편집 기능을 활용해 여러 파일의 이름, 크기, 포맷 등을 한번에 변경할 수 있습니다.

다양한 단축키 및 편의 기능으로 스튜디오나 이미지 작업이 많은 기업에서

널리 사용 중입니다.

Windows에서 기본으로 확인 가능한 BMP, JPG 등 이미지 이외에도

PSD, MAC, TIF 등 24종류의 이미지 파일 포맷을 지원합니다.

영상 편집 소프트웨어 없이, 몇 번의 클릭만으로 배경음악, 자막, 시네마틱 효과가 적용된

멋진 동영상을 만들 수 있습니다.
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“알씨만 있으면 이미지 편집은 물론 영상 제작도 가능합니다.”



편리한동영상만들기

1. 사진 추가하기

2. 배경음악 고르기

3. 사진 당 재생시간 설정하기

4. 오프닝 및 엔딩 꾸미기

02_제품소개 알씨 8.0 주요기능

「초 간편 동영상」 제작 방법 「동영상 꾸미기」 방법

1. 자막 넣기

2. 다양한 디자인 효과 넣기

3. 전환 효과, 시네마틱 효과 넣기
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편리한부가기능

02_제품소개 알씨 8.0 주요기능

일괄편집

여러개파일의크기변경, 회전, 포맷변환작업을일괄적으로수행할수있습니다.

여러개의파일이름을파일생성년/월/일, 일련번호및사용자가정의한규칙을적용하여일괄적으로변경할수있습니다.

「초간편SNS 사진공유」기능

알씨에서보고있던사진을SNS에공유할수있습니다.

별도어플실행없이나의SNS에바로사진업로드기능을제공합니다.

윈도우탐색기연동

프로그램을실행하지않고마우스오른쪽키로사진미리보기/ 이미지크기변경하기/ 포맷변경하기등

기본적인이미지편집작업을실행할수있습니다.
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다양한이미지관리와보기기능

02_제품소개 알씨 8.0 주요기능

다양한이미지관리

- JPG, PNG, PSD, ISO,TIFF 등의총24가지의다양한이미지포맷을지원

- GIF, JPG, PNG 등의다양한포맷으로변환이가능

-해상도, 비율, 용량맞춤등사용자의사용패턴에맞게쉽게변경

편리한이미지보기

크게보기, 전체화면보기, 연속보기, 여럿보기, 압축파일이미지보기등다양한보기옵션을통해

편리하게이용할수있습니다.

쉽고간편한꾸미기

보정, 필터, 효과로고도화된색조절과텍스트, 말풍선을통합한글상자새롭게추가된스티커와

액자로사진을꾸밀수있습니다.
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알드라이브 2.0
빠르고쉽게파일을원하는곳으로전송!



02_제품소개 알드라이브 2.0

「알드라이브 2.0」만의 특장점

여러 개의 사이트에 동시 접속해 로컬-사이트 뿐 아니라 사이트-사이트 간의 작업도 편하게

사용하실 수 있어 작업 시간을 줄여줍니다.

직관적인 UI, 전송 히스토리 관리, Drag & Drop 기능 및 다양한 단축키 등이 적용된

대한민국 대표 FTP 프로그램입니다.

알FTP, 파일질라 등 기존에 사용하던 사이트맵 정보를 간편하게 불러와

사용할 수 있습니다.

알드라이브는 FTP, SFTP, WebDAV 등 프로토콜 접속은 물론, 아마존 S3, box.net, ucloud, 

tcloudbiz 등 클라우드 서비스도 간편하게 접속 가능한 파일 전송 클라이언트입니다.
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“가장 쉽고, 빠르고, 안정적인 파일 전송 유틸리티입니다.”



쉽고편리한알드라이브

02_제품소개 알드라이브 2.0 주요기능

호스팅서비스이용자를위한최고의선택

빠르고안정적인파일전송업무를위해개발자, 디자이너, 퍼블리셔, 홈페이지관리자등다양한직업군에서사용중인유틸리티입니다.

특히, 웹호스팅서비스이용자들에게는웹서비스에서제공하는기본기능보다편리하고다양한부가기능들을제공하여

안정적인업무수행을지원합니다.
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더욱진화된파일전송클라이언트

02_제품소개 알드라이브 2.0 주요기능

다양한프로토콜지원

FTP 접속에한계를벗어나SFTP, WebDAV 접속까지지원합니다.

클라우드서비스접속

Public cloud에최적화되어있는알드라이브는Ucloud, tcloudbiz 등국내유명클라우드서비스는물론,

해외유명클라우드서비스box_net, 아마존S3 등의서비스까지알드라이브를통해이용할수있습니다

사이트동시접속

여러개의사이트에동시접속할수있어Local Site 뿐만아니라Site-Site 간의작업도편리하게사용하실수

있습니다.
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편리하고심플한UI

사이트맵가져오기

FTP, 파일질라기존에사용하던사이트맵정보를알드라이브로가져와편리하게사용할수있습니다.

전송내역관리

접속한사이트에서발생하는모든전송내역이전송창에기록되어, 편리하게전송내역관리를할수있습니다.

또한접속한사이트별로탭이생성되어한눈에볼수있고, 전송작업마다종류, 이름, 진행서버, 전송상태등

조건에맞게정렬할수있습니다.

02_제품소개 알드라이브 2.0 주요기능
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알키퍼 2.0
개인정보철통보안



02_제품소개 알키퍼 2.0

「알키퍼 2.0」만의 특장점

Microsoft Office 문서 (.doc(x),.xls(x),.ppt(x))뿐만 아니라 한글(.hwp), PDF(.pdf) 등 다양한

문서 포맷을 검색할 수 있습니다.

개인정보 검색 및 처리 내역을 확인할 수 있어 관리 이력을 손쉽게 파악할 수 있습니다.

보호하고 싶은 개인정보 문서는 암호화 관리하여 개인정보를 좀더 안전하게

관리합니다.

알키퍼는 PC 안에 존재하는 개인정보를 안전하게 보호할 수 있도록

문서 내의 개인정보를 검색, 암호화, 삭제, 예외 처리할 수 있도록 도와주는 프로그램입니다. 
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“직관적인 UI로 사용이 간편한 ‘개인정보 비식별화 조치’ 유틸리티입니다.”



한번에개인정보검색에서관리까지!

02_제품소개 알키퍼 2.0 주요기능

개인정보검색

다양한확장자지원

기록관리

주민(외국인)등록번호, 계좌번호, 신용카드, 전화번호, 주소, 이메일, 

IP주소등이포함된개인정보문서를검색합니다.

PC의모든폴더문서를검색하는‘전체검색’과사용자가지정한폴더

만검색하는‘사용자검색＇을지원합니다.

한글문서(HWP), 워드문서(DOC, DOCX), 엑셀문서(XLS, XLSX), PPT문서(PPT, PPTX), PDF문서검색지원합니다.

기록상세보기창에서개인정보검색및처리내역을확인할수있어, 관리내역을손쉽게파악할수있습니다.

기록삭제및기록저장을통해효과적인이력관리를제공합니다.
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뛰어난문서보안

특정문서예외처리

문서암호처리

문서삭제

잘못검색된문서를사용자가예외처리할수있습니다.

예외처리한문서들은이다음검색부터제외하고검색되어문서관리를좀더효율적으로할수있습니다.

보호하고싶은문서를선택하여암호처리할수있습니다.

암호처리된문서는기존파일이있던위치에ZIP파일로보관됩니다(ZIP2.0, AES-128/256 알고리즘지원).

파기하고싶은문서를선택하여문서삭제를할수있습니다.

처리내역은 [기록보기] 페이지에서확인할수있습니다.

02_제품소개 알키퍼 2.0 주요기능
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02_제품소개 알키퍼 2.0 주요기능
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1단계 2단계 3단계 4단계

YES(적정)

NO(부적정)

「개인정보비식별조치가이드라인」준수

※ 「개인정보비식별조치가이드라인」이란?
업무처리 과정에서 수집한 고객정보, 거래내역, 민원처리 내역 등 개인정보가 포함된 각종 자료를 비식별 조치 후 시장조사, 신상품 및 서비스 개발, 마케팅 전략 수립,
업무 프로세스 개선, 위험관리 등 다양한 용도로 분석 및 활용 가능하다. 다만, 개인 식별을 전제로 하는 1:1 마케팅 용도로 사용할 수 없으며 재식별 시도는 금지

알약
내PC지키미

대응솔루션

알키퍼

개인정보사전검토,
비식별조치,적정성평가 툴

개인정보
사후관리툴

개인정보비식별조치가이드라인

2016년정부에서발표한개인정보관리기준으로사업자가수집된개인정보를시장조사, 마케팅, 업무개선, 위험관리등용도로활용하기위해서는

개인정보의비식별조치가선행되어야합니다.

ESTsoft에서는「개인정보비식별조치가이드라인」에대응할수있도록 ‘알키퍼’및 ‘내PC지키미’를운영중입니다.
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「클라우드서비스이용확대정책」대응

개인의주민등록번호, 여권번호등이포함된고유식별정보를클라우드컴퓨팅으로처리할수있게규제를완화하는추세입니다. 

하지만, 클라우드서비스이용을위해서는개인정보보호를위한암호화, 관리감독등의조치를병행해야합니다. 

ESTsoft에서는개인정보보호를위한관리툴로 ‘알키퍼’및 ‘내PC지키미’를운영중입니다.

1단계 (현재) 2단계 3단계

• 비중요 정보에 한정

→개인신용정보, 고유식별정보

• 클라우드이용, 제공기준마련

• 금융회사보고의무강화

• 간접적관리, 감독체계강화

• 클라우드서비스제공자에대한

직접감독, 조사업무근거마련

→전자금융거래법및전자금융

감독규정개정추진

• 클라우드규제개선효과검토

• 정보처리업무위탁규정개정

필요성검토

• 금융전산물리적망분리체계

적정성검토

대응솔루션클라우드서비스이용확대정책변화

알약
내PC지키미알키퍼

고유식별정보
관리

직원PC 개인정보보호
취약점관리
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「사이버보안진단의날」대응

※ 「사이버보안진단의날」이란?
개인정보보호법 제29조(안전조치의무), 및 동법 시행령 제30조(개인정보의 안전성 확보 조치) 교육부 정보보안 기본지침 제16조(사이버보안진단의 날)를 근거로 실시하는
사용자 PC 정보보안 및 개인정보보호 수준 진단 평가

해킹으로인한개인정보유출방지및보안의식제고를위해범정부차원에서매월세번째수요일을 ‘사이버보안진단의날’로지정, 

보안상태를점검하고있습니다. ESTsoft에서는본행사를위해 ‘알키퍼’및 ‘내PC지키미’를운영중입니다.

대응솔루션「사이버보안진단의날」시행

알약
내PC지키미알키퍼

개인정보보호
관리수준진단평가

사용자PC
보안상태점검



랜섬쉴드PC 1.0
PC



02_제품소개 랜섬쉴드PC 1.0

「랜섬쉴드PC」만의 특장점

랜섬쉴드 PC는 현재까지 알려진 가장 확실한 랜섬웨어 예방 솔루션입니다.

실시간/스케줄 예약으로 중요 파일들을 백업하며, 백업 파일은 자가보호되는 폴더 안에

암호화하여 저장합니다.

백업 설정과 복구는 쉬운 인터페이스로 구성되어 있어 사용이 용이합니다. 

랜섬웨어는 한번 감염되었다면 복구하는 것이 사실상 불가능하여 철저한 예방이 필수입니다.

백업 파일은 버전 관리 및 저장소 최적화 작업을 통해 효율적으로 관리합니다.

62

“가장 확실한 랜섬웨어 예방 솔루션입니다.”
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가장확실한랜섬웨어예방솔루션

랜섬웨어는감염과동시에사용자PC의문서와이미지를사용할수없게하여기업업무환경에막대한피해를초래합니다.

‘랜섬쉴드PC’는랜섬웨어가감염되어도안전하게복구할수있도록문서나폴더를실시간으로백업하는확실한예방솔루션입니다.

63
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스케줄 및 확장자 지정 백업

암호화 백업과 백업폴더 보호

데이터 실시간 백업과 이력 관리

실시간, 스케줄 암호화 백업 데이터 복구

랜섬쉴드PC는사용자로컬PC의데이터파일이름과확장자내용을암호화백업하여관리합니다. 

암호화되어백업된데이터는사용권한이강화된백업폴더잠금기능을통해랜섬웨어로부터보호됩니다. 
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간편한사용

가장많이사용하는문서파일의포맷은기본적으로백업하도록설정

사용자가백업할파일의확장자를추가적으로설정가능( gif, dwg, eml, gcc 등) 

실시간백업파일의이력개수를자동으로조절하여디스크용량조절

실시간및스케줄로백업된데이터복구가가능

실시간백업과스케줄백업데이터복구를위해별도의데이터복구뷰어창을제공

「초고속」백업

실시간초고속데이터백업으로빠른데이터백업속도를보장

2분 6초면 10GB 자료 백업 완료
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• 랜섬웨어에 대비 파일 이름 및 파일 내용 암호화

• 백업 폴더 보호 기능

• 대상 파일을 실시간으로 감지하여 즉시 백업 (Real-Time Backup) 

• 스케쥴 백업을 통해, 사용자가 원하는 요일과 시간에 백업

• 실시간으로 백업된 파일을 이력(버전) 관리 (History Backup)

• 확장자 단위의 백업 방식으로 필요한 파일 선별 백업

• 사용자가 파일 확장자를 추가 등록 백업

• 중앙 백업 솔루션과 연계가 용이한 제품

• 랜섬웨어 침입 및 감염 시도를 자동 감지 및 경고

• 설치와 동시에 곧바로 사용 가능 제품 (Easy to Use)

• 사용자 설정 없이 백업 파일이 저장되는 타겟 드라이브를 자동 설정 백업

• 사용자 설정 없이 문서 파일(Document file) 기본 백업

• 사용하기 쉽고 매우 간단(Simple)한 제품

• 속도 개선을 위한 암호화 시 램 디스크 사용

• 초고속 데이터 백업으로 빠른 백업 속도 보장

PC

제품기능리스트
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알툴바

편리한웹서핑도우미

알송

음악과가사를동시에

알캡처

간단한순간포착



다양한편의성프로그램제공

알송, 알툴바, 알캡쳐를통해더욱쉽고편리한PC 생활을제공합니다.

음악과가사를동시에, 알송

음악과가사를동시에즐길수있는알

송은실시간싱크가사를제공하는음

악재생프로그램입니다.

편리한웹서핑도우미, 알툴바

브라우저의부가기능을통해편리한

인터넷환경을만들고, 풍요로운웹서

핑환경을지원합니다.

간편한순간포착, 알캡처

모니터화면안의무엇이든원하는순

간에 보이는그대로캡처해주는화면

캡처프로그램입니다.

※Windows 10, IE 11 정식지원

02_제품소개 알송, 알툴바, 알캡쳐
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홍보 플랫폼

2,600만 사용자 대상
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• 알툴즈는 일반인에게 무료로 배포되어 전국 2,600만 명 이상의 사용자를 확보하고 있습니다.

• 필수 생활 유틸리티로서의 입지를 갖춘 알툴즈는 10대부터 50대까지 폭넓은 연령층의 사용자를
확보, 고객에게 친근하고 밀접하게 다가가 있습니다.

• 각 제품마다 1~2개의 배너 창에 게재된 광고를 사용자에게 노출 시킵니다.

1. 국내 최다 사용자를 확보한 소프트웨어 활용

• 1주 1,500만 View에 육박하는 압도적인 노출수로 모든 PC사용자에게 광고할 수 있습니다.

• 웹사이트와 달리, 알툴즈 배너광고는 프로그램 사용시간 동안 광고 내용이 지속적으로 노출됩니다.

• 한 화면에 하나의 광고만 노출됨으로써 잠재고객의 시선을 집중시킬 수 있습니다.

2. 타 배너광고와 비교할 수 없는 노출효과

• 직접적인 배너 클릭뿐 아니라 네이버 등 주요 포털사이트의 검색을 유도함으로써 광고효과가 배가됩니다.

• 고객의 관심 분야 예측을 통한 맞춤형 광고를 제공하여 HIT율을 높입니다.

3. 포털사이트와의 시너지 효과

[알툴즈 메인 영역] [알약 메인 영역]

0

[알약 팝스킨 영역]

이스트소프트의「홍보 플랫폼」을활용한「광고」 및 「사업 제휴」 가능

02_제품소개 홍보 플랫폼
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기업 23,000여기업 공공기관 5,000여기관 교육기관 2,400여기관

03_도입 사례
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회사소개
회사개요 / 주요 연혁 / 계열사 /사업소개 / 사업계획
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개요ESTsoft는

1993년에설립된소프트웨어개발회사로서편리함, 즐거움, 안전함의

가치를담은소프트웨어를통해더욱나은삶의가치를창조하고자

노력하고있습니다. 

국내소프트웨어시장에서는성능과품질을인정받아2,600만명의

개인사용자와정부기관, 교육기관, 기업을고객으로확보하고있으며, 

적극적인해외진출을통해전세계사용자들에게편리함을넘어선

혁신적인효용을제공하고있습니다.

설립일 : 2007월 9월 13일

사업분야 : 일본 내 소프트웨어 유통

설립일 : 2010월 2월 4일

사업분야 : 북미 게임 퍼블리싱

설립일 : 2008월 8월 13일

사업분야 : 보안 소프트웨어 개발

설립일 : 2011월 4월 14일

사업분야 : 북미 소프트웨어 유통

설립일 : 2009월 6월 10일

사업분야 : 인터넷기반기술개발및서비스

설립일 : 2011월 7월 1일

사업분야 : 게임 소프트웨어 개발업

회사명

대표이사

법인설립일

상장일

본사소재지

자본금

임직원수

홈페이지

㈜ 이스트소프트

정 상 원

1993년 10월 02일

2008년 07월 01일(코스닥 상장)

서울 서초구 반포대로3 이스트 빌딩

49.5억원 (2018.12월 기준)

434명 (2018년 종속회사 포함)

www.estsoft.co.kr



알약

알약PC

국내사용자1천280만명이사용하는국내1위백신프로그램. 

자체엔진인테라, 비트디펜더, 소포스트리플엔진탑재로바이러스와

악성코드를검사하고치료하며, 실시간감시기능을통해시스템을안전

하게보호하는통합백신프로그램

알약안드로이드

악성코드와스파이앱을탐지/치료, 스미싱문자메시지감시및차단, 스마

트폰최적화기능까지갖춘모바일백신. 출시후누적다운로드수1,100만, 

순이용자수170만돌파.

※  GA, 코리안클릭 2016.01데이터기준

04_회사소개 사업소개
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알툴즈

간편한순간포착

모니터 화면 안의 원하는 영

역을 원하는 순간에 보이는

그대로캡처할수있는컴퓨

터화면캡처프로그램

편리한웹서핑도우미

브라우저의부가기능을제공

해 편리하게 인터넷을 사용

할 수 있도록 도와주는 툴바

프로그램

믿을수있는압축

40가지의 압축 포맷과 빠른

압축 속도, 편리한 분할 압축

을 지원하는 통합 압축 관리

프로그램

전국민지능업그레이드

알마인드 만의 독창적인 인

터페이스인 Drawing Interface

로 마인드맵 이론을 구현한

프로그램

디카친구

컴퓨터 환경에서 사용되는

다양한 디지털 이미지 포맷

을 지원하는 통합 관리 프로

그램

개인정보철통보안

PC와 연결된 USB 디바이스에

존재하는개인정보가담긴문

서를검출하고관리할수있는

개인정보보호솔루션

음악과가사를동시에

PC에 있는 음악 파일 재생은

물론 실시간 싱크 가사를 제

공하는음악재생프로그램

편리한파일전송

서버와 서버 간, 서버와 클라

이언트 간의 파일을 쉽게 송

수신 할 수 있는 파일전송 클

라이언트

통합PDF 솔루션

업무의 효율을 높이는 최적의

PDF문서변환프로그램.편집,변

환,역변환등기능제공및한컴

오피스∙MS오피스의변환제공

04_회사소개 사업소개

랜섬웨어철통보안

주요 문서를 내 PC에 암호화

백업해서 랜섬웨어로부터 데

이터 감염을 방지하는 프로

그램

Ransom Shield
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04_회사소개 사업소개

시큐어디스크

개인PC에자료저장을금지해내부자료유

출을원천차단하고모든자료를중앙파일

서버에만통합적으로저장및관리하는전

사적파일보안솔루션입니다.

인터넷디스크

USB, CD 등의물리적저장장치없이 인터넷을

통해웹상의가상디스크공간에서체계적인

정보의관리와대용량 저장및전송, 중요자료보

안, 바이러스로부터보호, 백업등웹스토리지기능

을자체적으로구축하여사용할수있는 신개념

통합서버관리솔루션입니다.

TeamUP (팀업)

멀티디바이스를지원하고메신저와그룹

피드(게시판), 자료통합관리를통해 시간

과장소의제약이없는업무를가능하게하

는소셜기반의협업툴입니다.
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